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PLATAFORMA AVANZADA DE FIRMA ELECTRONICA:
APPLET DE FIRMA y 4SIGN

Paaina 1 de 18
4TIC Castellon 2009 S.L. | www.4tic.com | info@4tic.com | 665663760



4TIC

indice del documento

1. Firma en el cliente: Applet de firma ... e 3
2. Plataforma de servicios de firma digital de 4Sign .........cooiiiiiiiiiii e 6
4Sign Sign Service: Firma digital multi-formato ... 6
4Sign Sign Service: Verificacion de la validez de los certificados digitales............cccccooeviiiineinn. 6
4Sign Sign Service: Custodia de certificados y claves. HSM ... 7
4Sign Sign Service: Sellado de tiIeMPOS..........uuuiiiiiiiiiiiii e 7
4Sign Sign Service: Servicio de firma batch desasistida en el servidor ..............ccceevviiiviieeinnnnnn. 7
4Sign elnvoice: Factura electrOniCa..............oooiiiiiiiiiece e 7
4Sign Repository: Archivo digital de documentos firmados.............ccoovviiiiiiiiii e 8

3. Servicio de portafirmas: Administracion, gestion, acceso y firma de documentacion electrénica 9
Resumen de CaracCteriStiCAS. ......uuuuuuiiie it 9

Integracion con aplicaciones eXiSTENTES ...........ooii i 10

Generacion de la informacion necesaria en formato XML para su posterior firma y preservacion.

.................................................................................................................................................. 10
Generacion de la lista de personas que deben firmar el documento generado. ........................ 10
Gestion de los eventos de finalizacion del proceso de firma. .............ccooooiiiiiciccccc e, 11
Publicacion de Metadatos ............ueueiiiiiiiii e 11
Integracion de la plataforma de firma con los sistemas existentes .........ccccoooveiiiieiiiiiiiieen 12
Visualizacion e impresion de la documentacion electronica ... 12
4. Descripcion técnica de 12 SOIUCION...........cooiiiii et e e e e e e e e e e e eeeeeens 13
1] (oo {1 oo o) o PR 13
Yo [ 01T T3 1 = Vo o o 13
Y o] [[or= o1 (o] o[- S PP SUPPPR 13
RS T=Y Y77 TSP 15
5. Soporte de SOIUCIONES HSIM .......iii e e e e e e e e e e 18

Paaina 2 de 18
4TIC Castellon 2009 S.L. | www.4tic.com | info@4tic.com | 665663760



4TIC

1. Firma en el cliente: Applet de firma

El componente de firma es un componente rico (applet Java) para la realizacion de firma
electrénica avanzada. Su funcionamiento es muy simple, ya que dada una entrada de datos y una
configuracién base, es capaz de realizar una firma digital sobre los datos de entrada y devolver
como resultado una representacion de la firma en el formato definido en la configuracion.

Este componente de firma corresponde al proyecto CryptoApplet desarrollado por la
Universitat Jaume | de Castellon y del cual 4TIC tiene una licencia de comercializacion adquirida
mediante convenio.

Caracteristicas generales
+ Applet Java compatible con versiones de la maquina virtual de SUN 1.5 o superiores.

+ Soporte multi-plataforma, compatible con Windows XP/Vista/7 (tanto para Internet Explorer
como para Firefox, con el UAC activado), Linux y MacOSX (solo Firefox).

o Soporte multi-idioma.

o Soporte para multiples formatos de firma (PKCS#1, CMS, XML Signature, XAdES, PDF
y ODF).

+ Gestion transparente de los certificados con los que se va a firmar, mediante el acceso
directo al CryptoAPI si se utiliza Microsoft Internet Explorer o PKCS#11 si se usa Firefox.

+ Acceso a la lista de los certificados instalados en los navegadores de la familia Mozilla sin
necesidad de solicitar la clave de acceso.

+ Soporte para el DNI electrénico (DNIe) tanto en Internet Explorer como en Firefox.

+  Menu de carga del controlador de dispositivo PKCS#11 que permite afadir nuevos
dispositivos de firma instalados en el cliente.

« Archivo de configuracion de firma en PDF que permite seleccionar los campos "Reason",
"Location" y "Contact", asi como los certificados raiz de las autoridades con las que se

permitira realizar la firma del documento.
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« APl JavaScript para la completa parametrizacion de la aplicacion.

Funciones de entrada/salida

El applet recibe la informacién a firmar desde una fuente de entrada totalmente
configurable. En el contexto del applet, existen dos formas de obtener la entrada de datos y de
generar la informacién de salida:

« Accediendo directamente a los elementos de la pagina HTML que lo contiene (mediante
JavaScript, accediendo a un elemento del DOM. P.ej. campo hidden).

« Através de una URL. Realizando la lectura de los datos a firmar por HTTP y haciendo un
POST a una URL destino cuando se complete el proceso de firma.
Adicionalmente, existe un APl que permite la implementacion de nuevos tipos de

conectores para lectura/escritura de datos.

Este sistema de entrada/salida permite la conexion directa del componente de firma a
sistemas REST como 4Sign (capa de servicios de la oferta), el cual se encarga de proporcionar
los datos a firmar desde el portafirmas y guardar el resultado de la firma en el repositorio digital.

Formatos de salida

Una vez completado el proceso de firma, el applet es capaz de generar, en funcién de lo
que hayamos especificado en la configuracion, una serie de formatos criptograficos o estandares

de representacion.
Los formatos de representacion de firma soportados, son los siguientes:

« Firma "en bruto", PKCS#1 o RAW. Para el formato RAW el applet obtendra los datos de
entrada, los resumira utilizando el algoritmo de firma SHA7 y devolverd un PKCS#1 con
padding que contendra el hash de los datos de entrada firmados.

«  CMS/PKCS#7. A partir de los datos de entrada se calculara el resumen SHA7 de los
mismos y se generara una estructura PKCS#7 que se ofrecera como resultado.

« Firma PDF. Dada la entrada de datos, el applet situa una firma invisible en el documento
PDF que puede ser verificada por Adobe Reader. Los campos Reason, Location y Contact
de la firma son configurables. En la firma generada se incluye el certificado del firmante y
el de la CA raiz o intermedia que lo expidid. Adicionalmente y para completar la firma
generada, es posible la inclusién de un sellado de tiempo.
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Firma ODF. Generacion de un formato de firma XML Signature en documentos ODF
reconocible por OpenOffice.

XML Signature. Posibilidad de firma documentos XML de entrada, generando un formato
de salida que cumple el estandar XML Signature y que se representara “enveloped” en el
documento original.

XAdJES-X-L en formato DigiDoc. El applet permite la generacion de firma digital avanzada
compatible con la especificacion TS 101 903 - V1.2.2 del ETSI, siendo capaz de generar
los formatos XAdES, XAdES-T y XAdES-X-L. El applet generara uno u otro formato
dependiendo de la configuracion.

La salida XML como resultado del proceso de firma, se obtendra en formato DigiDoc 1.4.

DigiDoc es un formato simple de representacion de documentos firmados que permite consignar

en un mismo documento los datos originales en formato base64 y la informacién criptografica

asociada “enveloped” en formato XAdES. Esta forma de representar la informacién nos permite

firmar con XAdES tanto documentos XML, como otros formatos binarios.

Las particularidades, de un modo general, de estos formatos son:

XAdES-BES o XAdES-EPES. Es el formato mas basico, equiparable al generado por el
formato de firma XMLDsig mas ciertos datos adicionales relativos al certificado del firmante
y a la hora que ofrecié su maquina (es el minimo exigido por el Ministerio de Economia
para firmar facturas electrénicas en formato Facturae).

XAdES-T. Amplia la informacién consignada en el formato anterior con un sello de tiempo,
obtenido de la autoridad de sellado de tiempo indicada en el fichero de configuracion.
XAdES-X-L. Contiene datos relativos a la validacion con el objetivo de permitir que esta
perdure en el tiempo, estos datos son basicamente aquellos en relacién a la respuesta
OCSRP recibida con respecto a la validacion del certificado, ademas del ya indicado sello de
tiempo.

Como complemento, el applet también soporta la realizacién de firmas en paralelo para el

formato XAdES. De esta forma, podemos almacenar el documento XML original junto con todas

las firmas consignadas por los distintos involucrados en el proceso.

XAdJES-X-L enveloped. Permite afadir a cualquier formato XML definido (por ejemplo, una
factura electrénica en formato Facturae 3.1), una firma “enveloped” en formato XAdES. La
unica diferencia con la especificacidon anterior, es la que este tipo de formato de salida no
es dependiente de ninguna definiciébn concreta de formato como DigiDoc. Es el
desarrollador el encargado de gestionar el formato a utilizar y de indicar qué informacion
debe ser firmada dentro del mismo. Esta implementacion esta basada en las librerias del
MITyC.
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2. Plataforma de servicios de firma digital de 4Sign

4Sign es una plataforma de servicios que da soporte a las tareas de administracion
electrénica, permitiendo su uso e integracion con otras aplicaciones internas, independientemente
del lenguaje en el que estén desarrolladas. Este servicio permite, via interffaz REST o SOAF,

satisfacer todas las necesidades del cliente en materia de firma digital multi-formato.

4Sign Sign Service: Firma digital multi-formato

Con soporte para firma en bruto, CMS/PKCS#7, XML Signature o XAdES-X-L, permite
firmar o verificar documentos PDF (firma reconocida por Adobe Acrobat), documentos de
OpenDocument (firma reconocida por OpenOffice) o cualquier otro tipo de documento.

Para la firma de documentos, la aplicacion permite la carga de una serie de certificados de
aplicacion. De igual forma, si los servicios de validacion OCSP o de sellado de tiempo requieren
algun certificado especifico para su acceso, estos también pueden ser configurados. De esta
manera, se consigue la independencia de la herramienta respecto a los certificados o autoridades
de certificacion empleadas.

Al margen de los formatos de firma generales como pueden ser CMS/PKCS#7, XML
Signature o XAdES-X-L, se ofrece la posibilidad de firmar documentos PDF, de forma que Acrobat
Reader y otras aplicaciones que lo soporte, pueden verificar el documento y validar la firma que en
él se incluye. En el caso de firma de documentos PDF, también existe la posibilidad de acompanar
la firma de un sello de tiempos a la hora de su generacion.

Finalmente, también se soporta la firma y verificacion de documentos en formato
OpenDocument, los cuales son capaces de albergar el resultado de la firma digital en formato
XML Signature.

4Sign Sign Service: Verificaciéon de la validez de los certificados

digitales

El modulo de verificacion de certificados permite verificar el estado de los certificados que
utilizan los usuarios, soportando incluso la validacién del DNle.

Cada autoridad certificadora ofrece un sistema de verificacion de los certificados que emite.
Esta verificacion, dependiendo de cada caso, puede ser desde la publicacién de una CRL, la
puesta en marcha de un servicio OCSP o un Web Service propio de consulta.
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De esta forma, este modulo de verificacion le ofrecera un interfaz homogéneo para la
consulta del estado de sus certificados, independientemente de la entidad que los haya emitido.

4Sign Sign Service: Custodia de certificados y claves. HSM

Almacenamiento de los certificados y claves de la organizacién de forma segura mediante
la integracion de 4Sign con soluciones hardware de custodia de claves (HSM) como las
proporcionadas por SafeNet.

4Sign Sign Service: Sellado de tiempos

El servicio de sellado certificado de tiempos permite establecer de forma segura e
irrefutable el momento de publicaciéon de un documento electrénico o de envio de una notificacion

telematica.

Aunque los formatos de firma XML avanzados, como es el caso de XAdES-X-L, ya incluyen
un sellado de tiempo en su estructura criptografica, es posible generar una marca de tiempo que
de testimonio del instante exacto de la consecucidon de una accién para cualquier tipo de
documento, sea XML o no.

4Sign Sign Service: Servicio de firma batch desasistida en el

servidor

Este servicio permite la firma de forma automatizada de lotes extensos de documentos que
no requieren la firma con un certificado personal y que pueden ser procesados de forma batch.

4Sign elnvoice: Factura electrénica

Con este servicio se permite firmar o verificar facturas electréonicas emitidas en el formato

Facturae definido por el Ministerio de Economia y Hacienda o en el estandar internacional UBL.

Si a la implantacién de la factura electrénica en una organizacién le eliminamos la

complejidad de tener que gestionar el componente criptografico, todo se simplifica sobremanera.

Gracias a este moédulo se pueden firmar las facturas emitidas con un certificado de

aplicacion o validar la firma de las que se reciban, de una forma sencilla e integrada.
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Posteriormente, utilizando el médulo de archivo que presentaremos a continuacién, sélo se

tendra que preservarlas, eliminando la necesidad de su impresion y archivo.

4Sign Repository: Archivo digital de documentos firmados

Archivo y preservacién de todos los documentos digitales que se firman en su
organizacion. El almacenamiento de forma segura mediante este servicio de archivo permitira que
los documentos de la organizacion permanezcan accesibles durante largos periodos de tiempo.

Los documentos podran consultarse a través de un servicio especializado de busqueda
que permitira su recuperacion y seran preservados junto con los metadatos que los definen para

su mejor clasificacién y busqueda.
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3. Servicio de portafirmas: Administracion, gestion,
acceso y firma de documentacion electronica

El servicio de portafirmas es uno de los elementos clave para conseguir integrar un sistema
de firma y preservacion de documentacion electrénica, con un conjunto de aplicaciones ya

existentes.

Este servicio utiliza la mayor parte de los servicios expuestos por 4Sign en los distintos
modulos ofrecidos (Sign Service, Repository, Reports y Events).

Resumen de caracteristicas

+ Gestion de la documentacién electronica, ya sea firmada o pendiente de firma. Permite el
acceso para la insercidén, consulta y verificacion de cualquiera de los documentos
almacenados.

- Posibilidad de firma de un documento pendiente de distintos modos (ver 4Sign Sign
Service):

o Modo cliente. Con el uso del applet de firma por el usuario implicado, interactuando a
través de su portafirmas.

o Modo servidor. Mediante un proceso que se ejecuta en el servidor y que hace uso de
un certificado de aplicacion previamente establecido.

+ Gestion del flujos de trabajo entre los distintos usuarios implicados en el proceso de firma
de un documento electrénico, permitiendo la firma individual de un documento, su firma en
serie o su firma en paralelo.

+ Sistema de gestion de eventos. Reactividad a cualquiera de los eventos que se producen
durante el proceso de firma y que pueden suponer actualizaciones el sistema cliente con el
que se integra el portafirmas (ver 4Sign Events).

+ Sistema de metadatos para una consulta rapida de los distintos atributos de un documento
electrénico firmado y preservado en el portafirmas (ver 4Sign Repository).

+ Opciones avanzadas de visualizacién de documentacién mediante un sistema de plantillas
XSL que permite la representacion de la informacion firmada en distintos formatos (ver
4Sign Reports).
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Integracion con aplicaciones existentes

Este es una de las caracteristicas mas importantes del sistema y que garantiza que pueda

ser finalmente una herramienta util y poco intrusiva.

Para dotar a una aplicacién ya desarrollada de capacidades de firma digital, esta debe
poder cumplir tres puntos fundamentales:

Generacion de la informacion necesaria en formato XML para su

posterior firma y preservacion.

Estos documentos XML pendientes de firma, pueden ser almacenados de forma temporal
hasta que se complete la firma por parte del usuario en el portafirmas o en un archivo digital
auxiliar (Fedora Commons o DSpace), en funcién de las necesidades de cada sistema. Hay que
tener en cuenta, que el resultado final del proceso de firma seria aconsejable que fuera
almacenado siempre en un archivo digital para su posterior preservacion, pudiendo

complementarlo con los metadatos que fueran necesarios.

Posteriormente, para su presentacion en formato PDF, existe la posibilidad de crear una
hoja de estilos XSL que lleve a cabo la transformacion, consignando siempre al pie del documento
generado, la informacion de:

+ Quién o quienes firmaron el documento.

« Cuando realizaron la firma cada uno de ellos.

+ La referencia que se debe introducir en el servicio de verificacion electronica para
constatar la autenticidad del documento impreso (cédigo seguro de verificacién al pie de la

firma).

Generacion de la lista de personas que deben firmar el documento

generado.

La definicion de una lista de usuarios involucrados en el proceso de firma permitira al
portafirmas la gestion del flujo de procesamiento del documento. De esta forma, se podra ir
mostrando en el portafirmas personal de cada uno de ellos, en un orden establecido o no, cada
uno de estos documentos.
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Gestion de los eventos de finalizacidn del proceso de firma.

Durante el proceso de firma, cada vez que un usuario firma un documento, existe la
posibilidad de afadir una acciéon que permita "marcar" en el sistema de informacion del cliente
cualquier estado que sea de su interés (por ejemplo, enviar un SMS al siguiente usuario que ha de
firmar el documento cuando el anterior ya ha completado el proceso, o marcar un documento de

gestién economica como emitido cuando el usuario lo firma).

Para conseguir esto, la aplicacion de portafirmas permite la definicion de una serie de
triggers o gestores de eventos que son capaces de realizar acciones en base a una sencilla API.
Ejemplos de eventos soportados:

+ Documento insertado en el portafirmas.
« Firma completada por un usuario.
+ Proceso de firma que involucra a mas de un usuario finalizado.

+ Proceso de firma cancelado.

Publicacion de metadatos

Para conseguir una mejor integracién de la informacion gestionada por el portafirmas, con
el sistema de informacién en el que esta implantado, el portafirmas expondra una serie de

metadatos de simple consulta:

« Usuario que realizé la solicitud.

+ Usuario o usuarios que posteriormente la firmaron.

« Fecha de insercion de la solicitud.

+ Fecha de firma de cada uno de los usuarios involucrados en el proceso.

+ Tipo del documento (acta, certificado de notas, factura, etc). En funciéon del tipo de
documento generado, tendremos disponible una o varias plantilas XSL para su
visualizacién en distintos formatos si fuera necesario (HTML, PDF u otros).

+ Informacion opcional acerca de la clave primaria o informacion de referencia del registro de
base de datos asociado en el sistema de informacién del cliente. Esta informacion interna
puede resultar muy util a la hora de enlazar la informacion del portafirmas con otras partes
del sistema de informacion.

« Tipo de procesamiento del documento:
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o A procesar por el usuario en cliente. Supone la visualizacién del documento en el
portafirmas de un usuario concreto y su firma digital mediante el applet criptografico.

o A procesar por el servidor. Supone la firma digital del documento por los servicios de
servidor ofrecidos por 4Sign y que hardn uso de un certificado de aplicacion
previamente definido.

Integracion de la plataforma de firma con los sistemas existentes

4Sign es capaz de generar mensajes JMS en respuesta a los eventos que se producen
dentro de la plataforma. Mediante este mecanismo permiten que cualquier aplicacion de terceros
pueda consumir estos eventos de forma asincrona y disponer de la informaciéon minima necesaria

para su procesamiento.

4Sign Events permite la puesta en funcionamiento de una cola de mensajes JMS basada
en Apache ActiveMQ. Si la organizaciéon no dispone de un servidor JMS, este modulo puede ser
empleado para este fin.

Al margen del propio servidor JMS, se afladen una serie de servicios REST que enriquecen
la administracion ofrecida, exportando estadisticas de la cola de mensajes y dando acceso a
ciertas funciones de administracion como el purgado de colas.

Visualizaciéon e impresion de la documentacion electréonica

La mayor parte de la documentacién electronica que gestiona el portafirmas suele estar en
formato XML. Es por ello que la plataforma debe contar con una serie de servicios de publicacién
para la visualizacion, transformacion y publicacién de documentacion electréonica en formato PDF.

4Sign Reports permite asignar una plantilla XSL a cualquier tipo de documento XML
gestionado por el portafirmas. Esta plantilla XSL sera la responsable de transformar el XML
original en PDF y de afadirle en el pie (si es pertinente) toda la informacion relativa a los

firmantes, cédigo seguro de verificacion, etc.

Adicionalmente, 4Sign Reports cuenta con un servicio batch para el procesamiento de
remesas de documentos de gran tamafio. Por ejemplo: Remesas de recibos, actas académicas,
expedientes de estudiantes, etc.
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4. Descripcion técnica de la solucién

Introduccion

La plataforma de firma 4Sign:

+ Es una plataforma de servicios con interfaz REST y SOAP, por lo que cumple con los
requisitos de interoperabilidad.

- Ofrece un componente de cliente rico para las funciones de firma avanzada (applet
criptografico).

+ Los interfaces de usuarios son web y estan desarrollados con un framework de cliente
cliente (ExtJS), los cuales interactuan con los servicios mediante interfaz REST.

+ Permite trabajar con distintas autoridades de certificacion.

+ Permite integrar el soporte para distintas politicas de firma en los procesos de firma vy
posterior verificacion (actualmente se incorpora la politica de Facturae 3.0 y 3.1 en el
maddulo 4Sign elnvoice).

Administracion

La plataforma de firma 4Sign:

+  Permite la parametrizacion de todos los moédulos existentes desde un unico punto.

+ Ofrece una documentacién completa tanto de las APls REST de los servicios expuestos,
como del proceso de instalacion de la plataforma, configuracion de los médulos y uso
(incluyendo codigo de ejemplo y tests unitarios jUnit para la verificacion de todos los
servicios expuestos).

+  Gestion de transformaciones de documentos XML a PDF.

+ Permite agregar nuevas CAs tanto a los servicios de firma como al componente de firma
de cliente.

Aplicaciones

Requisitos generales
La plataforma de firma 4Sign:
« Soporta la definicién de multiples idiomas a la hora de presentar cualquier tipo de mensaje.
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- Ofrece aplicaciones web que disponen de filiros de autenticacion para proteger los
recursos en base al sistema de autenticacion del cliente.

+ Ofrece interfaces web basados en estandares y que permiten el acceso del usuario con
cualquier tipo de navegador (IE 6/7/8, Firefox y basados en WebKit como Chrome/Safari).

Firma de documentos custodiados por el usuario
La plataforma de firma 4Sign:

+ En su componente de firma en cliente, se ofrece soporte para cualquier tipo de tarjeta
criptografica que disponga de un CSP en Windows/IE o de un interfaz PKCS#11.

« Todos los formatos de firma propuestos son ampliamente soportados.

+ Al margen del applet de firma, la plataforma dispone de un plugin que se integra con
OpenOffice y que permite firmar desde el interfaz de usuario tanto documentos ODF como
PDF. Adicionalmente, 4TIC esta trabajando en la incorporacién de clientes de firma para
dispositivos méviles basados en Android y Iphone.

Validaciéon de documentos
La plataforma de firma 4Sign:

+ Expone servicios de validacion de cualquier formato de firma soportado.

+ Ofrece la posibilidad de acceder a los servicios de validacién desde la aplicacién de
portafirmas.

+ Permite extraer la informacion basica de cualquier documento almacenado y firmado

(firmante, fecha de firma, etc).

Portafirmas corporativo
La plataforma de firma 4Sign:

+ Incorpora una aplicacién web de portafirmas en la que el usuario puede:
o Acceder a los documentos pendientes de firma y a los documentos que ha firmado en
algun momento.
o Visualizar los documentos del portafirmas apoyandose en el servicio de visualizacion
de documentos 4Sign Reports.
o Firmar los documentos pendientes.
o Validar los documentos firmados.
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- Soporta en esta aplicacion web los flujos de firma, las firmas multiples y las firmas en
bloque.

+ Trata todos los eventos que se producen en el sistema y los publica como mensajes JMS,
permitiendo la integracién de aplicaciones de terceros que puedan ser reactivas a
operaciones gestionadas por la plataforma.

+ El moédulo de portafirmas se compone de un interfaz web que interactua via la API cliente

de 4Sign con el servicio REST de portafirmas.

Comprobacion de codigos seguros de verificacion
La plataforma de firma 4Sign:

+ Permite establecer los niveles de acceso a los documentos gestionados por el sistema

(publicos, publicos mediante autenticacion previa y privados).

Administracién del repositorio de documentos
La plataforma de firma 4Sign:

- Se integra totalmente con herramientas de gestion archivistica y de preservacion de
documentacién como Fedora Commons o DSpace. En este sentido ofrece un mddulo
especifico para la interaccion con el repositorio llamado 4Sign Repository, el cual permite
realizar las operaciones basicas de consulta, inyeccién, borrado o recuperacion de objetos
digitales mediante un interfaz REST unificado.

Servicios

Condiciones comunes
La plataforma de firma 4Sign:

+  Soporte completo para REST y SOAP en el acceso a los servicios.

+ Soluciéon Java totalmente compatible con cualquier servidor de aplicaciones y que no
requiere de un servidor J2EE para su ejecucién (aunque también los soporte). Esta
solucion basada en Spring Framework, se ha desplegado tanto en servidores J2EE
(JONAS, JBoss o Glassfish), como en servidores ligeros (Tomcat y Jetty).

+ Tanto los interfaces de usuario, como el catalogo de mensajes estan totalmente

internacionalizados.
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- Catalogo de mensajes basado en un registro de mensajes totalmente tipificado vy
codificado. En la documentacion del APl REST es posible consultar todos los errores
tratados en cada método del API.

Planificacion

La plataforma de firma 4Sign:

- Cuenta con una libreria cliente (4Sign Client APIl) que simplifica la conexion de
aplicaciones con los servicios REST expuestos en el servidor. Esta API cliente representa
un conjunto de Stubs que ofrecen una interfaz completa a los servicios existentes. La API
cliente estaria disponible desde el inicio del proyecto y ya cuenta con una documentacion
detallada.

« Para simplificar la distribuciéon del API cliente, 4Sign Client se ofrece como un JAR a
incorporar a las aplicaciones que necesiten conexién con los servicios de la plataforma de
firma.

+ Este cliente permite la conexién a los servicios existentes en claro (si la aplicacion esta en
una red privada protegida) o mediante SSL con autenticacién en cliente mediante

certificados (si queremos ofrecer un nivel extra de seguridad en las comunicaciones).

Validacion de certificados
La plataforma de firma 4Sign:

+ Permite la validacion de cualquier certificado mediante servicios OCSP o consulta de
CRLs. Estos servicios pueden recibir la URL de acceso a los servidores OCSP o de
descarga de las CRLs o pueden, de forma automatica, intentar extraer esta informacién del
propio certificado a validar.

Sellado electrénico
La plataforma de firma 4Sign:

« Permite realizar sellos electronicos sobre documentos.

« Permite la custodia de certificados y claves en dispositivos hardware de almacenamiento o
HSM. Este tipo de operaciones pueden asegurarse al maximo utilizando el modo de
conexion SSL del 4Sign Client.
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Repositorio de documentos
La plataforma de firma 4Sign:

+ Incorpora o es capaz de integrarse con archivos digitales de preservacién documental
como Fedora Commons o DSpace.

+ Almacena cada objeto digital en el repositorio utilizando como identificador el cédigo de
verificacion segura que identifica al documento electronico en el portafirmas.
+ Cada objeto digital acompanado se almacena con un conjunto definido de metadatos que

puede personalizarse. Los metadatos disponibles para etiquetar los objetos digitales, son
los recogidos en el estandar Dublin Core.

+ Ofrece como parte del API cliente una serie de métodos para poder guardar, recuperar,
borrar y buscar documentos en el archivo digital.

« En caso de utilizar Fedora Commons, 4TIC es especialista en el disefio de modelos de

objetos que permitan personalizar al detalle cdmo se van a almacenar los objetos digitales
en el repositorio y qué relaciones se van a modelar.

Portafirmas corporativo
La plataforma de firma 4Sign:

+ Dispone de un servicio que expone con interfaz REST todos los métodos de gestién del
portafirmas.

+  Permite la definicion de flujos de firma para cada documento insertado en el sistema.

Validacion de documentos firmados
La plataforma de firma 4Sign:

+  Ofrece un completo servicio de validacién de documentos firmados.

Comprobacioén de cédigos seguros de verificacion
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5. Soporte de soluciones HSM

4TIC es partner oficial de SafeNet y ha certificado su productos de firma digital 4Sign y su
producto de administracion electronica OpenSAT para el uso del hardware de custodia de claves
que ofrece esta empresa.

4TIC esta en proceso de obtencién de la certificacion del otro gran fabricante de HSMs,
como es nCipher.
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